
Praxis

Dateien verschlüsseln
Mailverkehr verschlüsseln





Verschlüsseln von Dateien

● Asymmetrisch verschlüsseln:
– gpg --output test.gpg --encrypt --recipient EF2EC201 test.txt

– bei recipient auch mehrere Empfänger 

– auch eigenen PubKey angeben!
● Asymmetrisch entschlüsseln:

– gpg --output test.klar --decrypt test.gpg

– Passphrase für eigenen PrivKey eingeben
● Symmetrisch verschlüsseln:

– gpg --output test.sym --symmetric test.txt

– Passphrase zum Ver- und Entschlüsseln (neu! 
nicht das für PrivKey!)



Mail verschlüsseln

● Mailprogramme:

– Linux: Enigmail (Mozilla/Thunderbird), 
Evolution, KMail, mutt, Sylpheed...

– Win: Enigmail (Mozilla/Thunderbird), Outlook 
Plugin, EudoraGPG...

– Mac: Enigmail (Mozilla/Thunderbird), Apple 
Mail Plugin...

● Beispiel Enigmail:

– http://enigmail.mozdev.org/

http://enigmail.mozdev.org/


Enigmail einrichten



Enigmail: Verschlüsselt senden



Enigmail: Verschlüsselt empfangen



Noch Fragen?


